
หนา้แรกของ Dell Data Protection | Access  

หนา้แรกของ Dell Data Protection | Access คอืจดุเริม่ตน้สําหรับการเขา้ถงึคณุสมบตัติา่งๆ ของโปรแกรมประยกุต์
นี ้จากหนา้ตา่งนี ้คณุสามารถเขา้ถงึสว่นตา่งๆ ตอ่ไปนี:้ 
  
System Access Wizard  
ตัวเลอืกการเขา้ถงึ  
Self-Encrypting Drive  
ตัวเลอืกขัน้สงู  
  
ทีม่มุขวาลา่งของหนา้ตา่งนีค้อืลงิกท์ีเ่รยีกวา่ ข ัน้สงู ทีค่ณุสามารถคลกิเพือ่เขา้ถงึตวัเลอืกการทํางานขัน้สงู  
  
จาก ตัวเลอืกขัน้สงู คณุสามารถคลกิลงิก ์หนา้แรก ทีม่มุขวาดา้นลา่งของหนา้ตา่งเพือ่กลบัมายังหนา้แรก  



System Access Wizard  

System Access Wizard ทํางานโดยอัตโนมัตใินครัง้แรกทีเ่รยีกใชง้านโปรแกรมประยกุต ์Dell Data Protection | 
Access ตัวชว่ยสรา้งนีจ้ะแนะนําคณุตลอดขัน้ตอนการตัง้คา่ระบบรักษาความปลอดภัยทัง้หมดในระบบของคณุ รวมถงึ
วธิกีาร (เชน่ รหสัผา่นเทา่นัน้หรอืลายนิว้มอืและรหสัผา่น) และชว่งเวลา (ขัน้ Windows, pre-Windows หรอืทัง้สอง
กรณี) ทีค่ณุตอ้งการเขา้สูร่ะบบ นอกจากนี ้หากระบบของคณุม ีself-encrypting drive คณุสามารถกําหนดคา่ไดผ้า่นทาง
ตัวชว่ยสรา้งนี้ 
  
  



ฟงักช์นัผูด้แูล  

ผูใ้ชท้ีไ่ดร้ับการตัง้คา่ใหม้สีทิธิร์ะดบัผูด้แูล Windows ในระบบมสีทิธิท์ีจ่ะดําเนนิการฟังกช์นัตอ่ไปนีใ้น Dell Data 
Access | Protection ซึง่ผูใ้ชม้าตรฐานไมส่ามารถทําได:้ 
   

ตัง้ / เปลีย่นรหสัผา่นระบบ (Pre-Windows)   
ตัง้ / เปลีย่นรหสัผา่นฮารด์ไดรฟ์  
ตัง้ / เปลีย่นรหสัผา่นผูด้แูล  
ตัง้ / เปลีย่นรหสัผา่นเจา้ของ TPM  
ตัง้ / เปลีย่นรหสัผา่นผูด้แูล ControlVault  
รเีซต็ระบบ  
เก็บถาวรและเรยีกคนืใบรับรอง  
ตัง้ / เปลีย่น PIN ผูด้แูล smartcard  
ลา้ง / รเีซต็ smartcard  
เปิดใชง้าน / ยกเลกิใชง้านการเขา้สูร่ะบบทีป่ลอดภยัของ Dell ใน Windows  
ตัง้นโยบายการเขา้สูร่ะบบ Windows  
จัดการ self-encrypting drives ซึง่รวมถงึ: 

เปิดใชง้าน / ยกเลกิใชง้านการล็อค self-encrypting drive  
เปิดใชง้าน / ยกเลกิใชง้านการซงิโครไนซร์หัสผา่น Windows (WPS)  
เปิดใชง้าน / ยกเลกิใชง้าน Single Sign On (SSO)  
ดําเนนิการลบการเขา้รหสั  

  



การจดัการระยะไกล  

องคก์รของคณุสามารถกําหนดสภาพแวดลอ้มทีใ่หฟั้งกช์นัการรักษาความปลอดภัยของโปรแกรมประยกุต ์Dell Data 
Protection | Access บนแพลตฟอรม์หลายแพลตฟอรม์ไดร้ับการจัดการจากระบบศนูยก์ลาง (เชน่ การจัดการระยะ
ไกล) ในกรณีนี ้โครงสรา้งพืน้ฐานระบบรักษาความปลอดภัยของ Windows เชน่ Active Directory สามารถใชเ้พือ่จัดการ
คณุสมบตัเิฉพาะของ Dell Data Protection | Access 
  
เมือ่คอมพวิเตอรถ์กูจัดการจากระยะไกล (เชน่ "เป็นเจา้ของแลว้" โดยผูด้แูลระยะไกล) การจัดการดแูลในเครือ่งของการ
ทํางาน Dell Data Protection | Access จะถกูยกเลกิใชง้าน หนา้ตา่งการจัดการของโปรแกรมจะไมส่ามารถเขา้ถงึได ้
จากในเครือ่ง การจัดการของฟังกช์นัตอ่ไปนีส้ามารถดําเนนิการไดจ้ากระยะไกล: 
  

Trusted Platform Module (TPM)  
ControlVault  
การเขา้สูร่ะบบ Pre-Windows  
รเีซต็ระบบ  
รหัสผา่น BIOS   
นโยบายเขา้สูร่ะบบของ Windows  
Self-Encrypting Drive  
การลงทะเบยีนลายนิว้มอืและ Smartcard  

  
  
หากตอ้งการขอ้มลูเพิม่เตมิเกีย่วกบัการใช ้Wave Systems' EMBASSY® Remote Administration Server (ERAS) 
สําหรับการจัดการระยะไกล โปรดตดิตอ่ตวัแทนจําหน่าย Dell ของคณุ หรอืไปที ่dell.com 
  



ตวัเลอืกการเขา้ถงึ  

จากหนา้ตา่ง ตัวเลอืกการเขา้ถงึ คณุสามารถตัง้คา่วธิทีีค่ณุจะเขา้ถงึระบบของคณุ  
  
หากคณุมกีารตัง้คา่ตวัเลอืก Dell Data Protection | Access ใดๆ ไวแ้ลว้ ตวัเลอืกทีส่ามารถใชไ้ดเ้หลา่นัน้จะแสดงให ้
เห็นทีห่นา้แรก (เชน่ เปลีย่นรหสัผา่นสําหรับการเขา้สูร่ะบบ Pre-Windows) ตัวเลอืกทีส่ามารถใชไ้ดน้ีเ้ป็นทางลัด ซึง่เมือ่
คลกิจะนําคณุไปยังหนา้ตา่งทีเ่กีย่วขอ้งสําหรับทํางานเฉพาะนัน้ๆ (เชน่ เปลีย่นรหสัผา่น pre-Windows ของคณุหรอืลง
ทะเบยีนลายนิว้มอือืน่) 
  
ท ัว่ไป  
อันดบัแรก คณุสามารถระบชุว่งทีจ่ะเขา้สูร่ะบบ (Windows, pre-Windows หรอืทัง้สองแบบ) และวธิกีารเขา้สูร่ะบบ (เชน่ 
ลายนิว้มอืหรอืรหสัผา่น) คณุสามารถเลอืกตวัเลอืกหนึง่หรอืสองตวัเลอืกสําหรับวธิกีารเขา้สูร่ะบบ ซึง่ไดแ้ก ่การรวมวธิี
ระหวา่งลายนิว้มอื, smartcard และรหัสผา่น ตวัเลอืกทีแ่สดงจะยดึตามนโยบายการเขา้สูร่ะบบทีใ่ชก้บัสภาพแวดลอ้ม
ของคณุและสิง่ทีแ่พลตฟอรม์นัน้สนับสนุน 
  
ลายนิว้มอื  
หากระบบของคณุมตีวัอา่นลายนิว้มอื คณุสามารถลงทะเบยีนหรอือพัเดตลายนิว้มอืเพือ่ใชใ้นการเขา้สูร่ะบบของคณุ เมือ่
คณุลงทะเบยีนลายนิว้มอืแลว้ คณุสามารถกวาดนิว้บนตวัอา่นลายนิว้มอืของระบบเพือ่เขา้สูร่ะบบที ่Windows, pre-
Windows หรอืทัง้สองกรณี (ขึน้อยูก่บัตวัเลอืกทีค่ณุระบไุวใ้น การเขา้ถงึทั่วไป) โปรดดกูารลงทะเบยีนลายนิว้มอืผูใ้ช ้
สําหรับรายละเอยีดเพิม่เตมิ 
  
การเขา้สูร่ะบบ Pre-Windows  
หากคณุไดร้ะบใุหผู้ใ้ชต้อ้งเขา้สูร่ะบบ pre-Windows คณุตอ้งตัง้คา่รหัสผา่นระบบ (หรอืบางครัง้เรยีกวา่รหสัผา่น pre-
Windows) สําหรับการเขา้ถงึ pre-Windows เมือ่ตัง้คา่แลว้ ผูด้แูลระบบสามารถเปลีย่นรหสัผา่นนีไ้ดท้กุเมือ่  
  
คณุสามารถปิดใชง้านการเขา้สูร่ะบบ pre-Windows ไดจ้ากหนา้จอนี ้โดยคณุจะตอ้งป้อนรหัสผา่นระบบทีใ่ชใ้นปัจจบุนั 
ยนืยันวา่รหัสผา่นนัน้ถกูตอ้ง จากนัน้คลกิปุ่ ม ยกเลกิใชง้าน 
  
Smartcard  
หากคณุไดร้ะบใุหผู้ใ้ชต้อ้งใช ้smartcard เพือ่เขา้สูร่ะบบ คณุตอ้งลงทะเบยีน smartcard แบบทั่วไป (contacted) หรอื 
contactless smartcard อยา่งนอ้ยหนึง่ใบ คลกิลงิก ์ลงทะเบยีน smartcard อืน่ เพือ่เรยีกใชต้วัชว่ยสรา้งการลง
ทะเบยีน smartcard การลงทะเบยีนหมายถงึการตัง้คา่ smartcard ของคณุเพือ่ใชใ้นการเขา้สูร่ะบบ 
  
เมือ่คณุลงทะเบยีน smartcard แลว้ คณุสามารถเปลีย่นหรอืตัง้คา่รหสั PIN สําหรับการด์นัน้โดยใชล้งิก ์เปลีย่นหรอืต ัง้
คา่ smartcard PIN 

  
  



การเขา้สูร่ะบบ Pre-Windows  

เมือ่ตัง้คา่การเขา้สูร่ะบบ pre-Windows คณุตอ้งระบกุารรับรอง (รหัสผา่น ลายนิว้มอื หรอื smartcard) เมือ่เปิดระบบกอ่น
โหลด Windows การทํางานการเขา้สูร่ะบบ pre-Windows เป็นการรักษาความปลอดภัยเพิม่เตมิใหก้บัระบบ โดยป้องกนั
ผูใ้ชท้ีไ่มไ่ดรั้บอนุญาตจากการเขา้สู ่Windows และเขา้ถงึคอมพวิเตอร ์(เชน่ เมือ่ถกูขโมย) 
  
จากหนา้จอการเขา้สูร่ะบบ Pre-Windows ผูด้แูลสามารถตัง้คา่การเขา้สูร่ะบบ pre-Windows หรอืสรา้งหรอืเปลีย่นแปลง
รหัสผา่น pre-Windows (ระบบ) หากมกีารตัง้รหสัผา่นนีไ้วแ้ลว้ คณุสามารถยกเลกิใชง้านการเขา้สูร่ะบบ pre-Windows 
ไดจ้ากหนา้ตา่งนี ้การตัง้คา่การเขา้สูร่ะบบ pre-Windows จะเรยีกใชต้วัชว่ยสรา้ง ซึง่จะทํางานตอ่ไปนี:้ 
  

รหัสผา่นระบบ: ตัง้รหัสผา่นระบบ (หรอืทีเ่รยีกวา่รหสัผา่น pre-Windows) สําหรับเขา้ถงึ pre-Windows รหัสผา่นนี้
ยังจะใชเ้ป็นรหัสสํารองในกรณีทีผู่ใ้ชม้อีงคป์ระกอบการรับรองเพิม่เตมิ (เชน่ เพือ่เขา้ถงึระบบหากมปัีญหากับตวั
ตรวจจับลายนิว้มอื)  
ลายนิว้มอืหรอื Smartcard: กําหนดลายนิว้มอืหรอื smartcard สําหรับใชใ้นการเขา้สูร่ะบบ pre-Windows และระบุ
วา่องคป์ระกอบการรับรองใดจะถกูใชแ้ทนหรอืเพิม่เตมิจากรหสัผา่น pre-Windows  
Single Sign On: ตามคา่เริม่ตน้ การรับรอง pre-Windows ของคณุ (รหัสผา่น ลายนิว้มอื หรอื smartcard) จะถกู
ใชเ้พือ่ลงชือ่คณุเขา้สู ่Windows โดยอัตโนมตัเิชน่กนั (ซึง่เรยีกวา่ "Single Sign On") หากตอ้งการยกเลกิใชง้าน
คณุสมบตันิี ้เลอืกกลอ่งกาเครือ่งหมาย "ฉันตอ้งการเขา้สูร่ะบบอกีครัง้ที ่Windows"  
หากรหัสผา่นฮารด์ไดรฟ์ BIOS ถกูกําหนดเพิม่เตมิกบัรหสัผา่น pre-Windows คณุยังจะมตีวัเลอืกในการเปลีย่น
แปลงหรอืยกเลกิใชง้านรหสัผา่นฮารด์ไดรฟ์ดว้ย  

  
หมายเหต:ุ ตัวอา่นลายนิว้มอืบางประเภทไมส่ามารถเปิดใชง้านสําหรับการรับรอง pre-Windows หากตัวอา่นของคณุไม่
สามารถใชง้านรว่มกนัได ้คณุจะสามารถลงทะเบยีนลายนิว้มอืสําหรับการเขา้สูร่ะบบ Windows เทา่นัน้ หากตอ้งการ
ตรวจวา่ตวัอา่นลายนิว้มอืนัน้ๆ สามารถใชง้านรว่มกนัไดห้รอืไม ่ตดิตอ่ผูด้แูลระบบของคณุหรอืไปที ่support.dell.com 
เพือ่ดรูายการตวัอา่นลายนิว้มอืทีส่นับสนุน  
  
ยกเลกิใชง้านการเขา้สูร่ะบบ Pre-Windows  
คณุสามารถปิดใชง้านการเขา้สูร่ะบบ pre-Windows ไดจ้ากหนา้ตา่งนี ้โดยคณุจะตอ้งป้อนรหัสผา่น pre-Windows 
(ระบบ) ทีใ่ชใ้นปัจจบุนั ยนืยันวา่รหัสผา่นนัน้ถกูตอ้ง จากนัน้คลกิปุ่ ม ยกเลกิใชง้าน โปรดทราบวา่เมือ่คณุยกเลกิใชง้าน
การเขา้สูร่ะบบ pre-Windows ลายนิว้มอืหรอื smartcard ใดๆ ทีล่งทะเบยีนไวย้ังคงลงทะเบยีนอยู ่



การลงทะเบยีน / การลบลายนิว้มอื  

ผูใ้ชส้ามารถลงทะเบยีนหรอือพัเดตลายนิว้มอื ทีนํ่าไปใชเ้พือ่รับรองกบัระบบทัง้เมือ่อยูท่ี ่pre-Windows หรอืเพือ่เขา้สู่
ระบบ Windows ในแท็บลายนิว้มอื ภาพของมอืแสดงนิว้ทีไ่ดล้งทะเบยีนไว ้หากม ีเมือ่คลกิลงิก ์ลงทะเบยีนนิว้อ ืน่ จะ
เรยีกใชง้านตวัชว่ยสรา้งการลงทะเบยีนลายนิว้มอื ซึง่จะแนะนําคณุตลอดขัน้ตอนการลงทะเบยีน "การลงทะเบยีน" หมาย
ถงึการบนัทกึลายนิว้มอืทีจ่ะใชส้ําหรับการเขา้สูร่ะบบ คณุตอ้งมตีวัอา่นลายนิว้มอืทีใ่ชไ้ดต้ดิตัง้และกําหนดคา่ไวอ้ยา่ง
เหมาะสมแลว้เพือ่ลงทะเบยีนลายนิว้มอื 
   
หมายเหต:ุ ตัวอา่นลายนิว้มอืบางประเภทไมส่ามารถใชส้ําหรับการเขา้สูร่ะบบ pre-Windows ขอ้ความแสดงขอ้ผดิพลาด
จะแสดงขึน้หากคณุพยายามลงทะเบยีนในขัน้ pre-Windows ดว้ยตวัอา่นทีไ่มส่ามารถใชง้านรว่มกนัได ้หากตอ้งการ
ตรวจวา่อปุกรณส์ามารถใชง้านรว่มกนัไดห้รอืไม ่ตดิตอ่ผูด้แูลระบบของคณุหรอืไปที ่support.dell.com เพือ่ดรูายการตวั
อา่นลายนิว้มอืทีส่นับสนุน 
  
เมือ่ลงทะเบยีนลายนิว้มอื ระบบจะแจง้ใหค้ณุป้อนรหัสผา่น Windows ของคณุเพือ่ตรวจสอบตวัตน หากนโยบายของคณุ
กําหนดไว ้คณุจะไดรั้บแจง้ใหป้้อนรหัสผา่น Pre-Windows (ระบบ) ดว้ยเชน่กนั คณุสามารถใชร้หสัผา่น Pre-Windows 
เพือ่เขา้ถงึระบบหากมปัีญหากบัตวัอา่นลายนิว้มอื 
  
หมายเหต:ุ  

ขอแนะนําใหค้ณุลงทะเบยีนลายนิว้มอือยา่งนอ้ยสองนิว้ระหวา่งขัน้ตอนการลงทะเบยีนนี ้ 
คณุตอ้งแน่ใจวา่ลายนิว้มอืไดรั้บการลงทะเบยีนอยา่งถกูตอ้งกอ่นเปิดใชง้านคณุสมบัตกิารรับรองดว้ยลายนิว้มอื   
หากคณุเปลีย่นตวัอา่นลายนิว้มอืบนระบบ คณุตอ้งลงทะเบยีนลายนิว้มอือกีครัง้กบัตวัอา่นเครือ่งใหม ่ไมแ่นะนํา
ใหส้ลบัการใชไ้ปมาระหวา่งตวัอา่นลายนิว้มอืทีต่า่งกนัสองเครือ่ง  
หากคณุเห็นขอ้ความ "เซนเซอรส์ญูเสยีโฟกสั" เกดิขึน้ซํ้าๆ เมือ่ลงทะเบยีนลายนิว้มอื อาจหมายความวา่
คอมพวิเตอรไ์มรู่จ้ักตัวอา่นลายนิว้มอืเครือ่งนัน้ หากตวัอา่นลายนิว้มอืเป็นอปุกรณ์ภายนอก การถอดการเชือ่มตอ่
ตัวอา่นลายนิว้มอืแลว้เชือ่มตอ่ใหมม่ักจะแกปั้ญหานีไ้ด ้ 

  
การลา้งลายนิว้มอืทีล่งทะเบยีนไว ้ 
คณุสามารถลบลายนิว้มอืทีล่งทะเบยีนไวโ้ดยคลกิลงิก ์ลบลายนิว้มอื หรอืคลกิที ่(เพือ่ยกเลกิการเลอืก) ลายนิว้มอืทีล่ง
ทะเบยีนไวใ้นตวัชว่ยสรา้งการลงทะเบยีนลายนิว้มอื 
  
หากตอ้งการลบผูใ้ชเ้ฉพาะรายทีม่ลีายนิว้มอืลงทะเบยีนไวส้ําหรับการรับรอง pre-Windows ผูด้แูลสามารถยกเลกิการ
เลอืกลายนิว้มอืทัง้หมดทีล่งทะเบยีนไวส้ําหรับผูใ้ชร้ายนัน้ 
  
หมายเหต:ุ หากคณุไดรั้บขอ้ผดิพลาดระหวา่งขัน้ตอนการลงทะเบยีนลายนิว้มอื คณุสามารถดทูี ่
wave.com/support/Dell สําหรับรายละเอยีดเพิม่เตมิ 



การลงทะเบยีน Smart Cards  

Dell Data Protection | Access ใหค้ณุมทีางเลอืกในการใช ้smartcard แบบธรรมดา (สมัผัส) หรอื contactless 
smartcard สําหรับการเขา้สูบ่ญัช ีWindows ของคณุ หรอืสําหรับการรับรองเมือ่อยูท่ี ่pre-Windows โดยในแท็บ 
Smartcard คลกิลงิก ์ลงทะเบยีน smartcard อืน่ เพือ่เรยีกใชง้านตวัชว่ยสรา้งการลงทะเบยีน Smartcard ซึง่จะแนะนํา
คณุตลอดขัน้ตอนการลงทะเบยีน "การลงทะเบยีน" หมายถงึการตัง้คา่ smartcard ของคณุเพือ่ใชใ้นการเขา้สูร่ะบบ 
  
คณุตอ้งมอีปุกรณ์การตรวจรับรอง smartcard ทีใ่ชไ้ดต้ดิตัง้และกําหนดคา่ไวแ้ลว้เพือ่ดําเนนิการลงทะเบยีนนี้ 
  
หมายเหต:ุ  หากตอ้งการตรวจวา่อปุกรณ์ทีม่สีามารถใชง้านรว่มกนัไดห้รอืไม ่ตดิตอ่ผูด้แูลระบบของคณุหรอืไปที ่
support.dell.com เพือ่ดรูายการ smartcard ทีส่นับสนุน 
  
การลงทะเบยีน  
เมือ่ลงทะเบยีน smartcard ระบบจะแจง้ใหค้ณุป้อนรหัสผา่น Windows ของคณุเพือ่ตรวจสอบตวัตน หากนโยบายของ
คณุกําหนดไว ้คณุจะไดร้ับแจง้ใหป้้อนรหัสผา่น Pre-Windows (ระบบ) ดว้ยเชน่กนั คณุสามารถใชร้หสัผา่น Pre-
Windows เพือ่เขา้ถงึระบบหากมปัีญหากบัตวัอา่น smartcard  
  
ระหวา่งการลงทะเบยีน คณุจะไดร้ับแจง้ใหป้้อน smartcard PIN หากมกีารตัง้ไว ้หากนโยบายของคณุกําหนดใหใ้ช ้
PIN และยังไมม่กีารตัง้ไว ้ระบบจะแจง้ใหค้ณุสรา้งรหสั 
   
หมายเหต:ุ  

เมือ่ผูใ้ชถ้กูลงทะเบยีน smartcard สําหรับใชใ้นขัน้ pre-Windows แลว้ จะไมส่ามารถลบออกได ้ 
ผูใ้ชท้ัว่ไปสามารถเปลีย่นแปลง PIN ของผูใ้ชบ้น smartcard และผูด้แูลสามารถเปลีย่นแปลงทัง้ PIN ของผูด้แูล
และ PIN ของผูใ้ช ้ 
ผูด้แูลยังสามารถรเีซต็ smartcard เมือ่รเีซต็แลว้ จะไมส่ามารถใช ้smartcard นัน้สําหรับการรับรองเมือ่เขา้สูร่ะบบ 
Windows หรอืเมือ่อยูท่ี ่pre-Windows จนกวา่จะมกีารลงทะเบยีนอกีครัง้  

  
หมายเหต:ุ สําหรับการรับรองใบรับรอง TPM ผูด้แูลสามารถลงทะเบยีนใบรับรอง TPM ผา่นทางขัน้ตอนการลงทะเบยีน 
Microsoft Windows smartcard ผูด้แูลตอ้งเลอืก "Wave TCG-Enabled CSP" เป็นผูใ้หบ้รกิารการเขา้รหสั 
(Cryptographic Service Provider) แทน Smartcard CSP เพือ่ใหส้ามารถใชง้านรว่มกนัไดก้บัโปรแกรมประยกุตน์ี ้นอก
จากนี ้ยงัตอ้งเปิดใชง้านการเขา้สูร่ะบบทีป่ลอดภยัของ Dell พรอ้มทัง้กําหนดนโยบายประเภทการรับรองทีเ่หมาะสมสํา
หรับไคลเอนตด์ว้ย  
  
หมายเหต:ุ หากคณุไดรั้บขอ้ผดิพลาดทีร่ะบวุา่ บรกิาร Smartcard ไมทํ่างาน คณุตอ้งเริม่ตน้/เริม่ตน้บรกิารนีใ้หม ่โดย
ดําเนนิการดงันี:้ 
  

นําทางไปทีห่นา้ตา่งเครือ่งมอืผูด้แูลระบบจาก Control Panel เลอืก บรกิาร จากนัน้คลกิขวาที ่Smartcard และ
เลอืก เริม่ตน้ หรอื เริม่ตน้ใหม ่ 
หากคณุตอ้งการขอ้มลูโดยละเอยีดเกีย่วกบัขอ้ความแสดงขอ้ผดิพลาดทีเ่จาะจง ไปที ่wave.com/support/Dell  

  



ภาพรวม Self-Encrypting Drive  

Dell Data Protection | Access จัดการฟังกช์นัการรักษาความปลอดภัยทีใ่ชฮ้ารด์แวรข์อง self-encrypting drives ซึง่มี
การเขา้รหัสขอ้มลูทีฝั่งอยูใ่นฮารด์แวรข์องไดรฟ์ การทํางานฟังกช์นันีใ้ชเ้พือ่ใหค้วามมั่นใจวา่มเีพยีงผูใ้ชท้ีไ่ดร้ับอนุญาต
เทา่นัน้ทีส่ามารถเขา้ถงึขอ้มลูทีเ่ขา้รหัส (เมือ่เปิดใชง้านการล็อคไดรฟ์)  
  
หนา้ตา่ง Self-Encrypting Drive สามารถเขา้ถงึไดโ้ดยคลกิแท็บดา้นลา่ง Self-Encrypting Drive แท็บนีแ้สดงใหเ้ห็น
ตอ่เมือ่ม ีself-encrypting drives (SED) หนึง่ตวัขึน้ไปในระบบของคณุเทา่นัน้ 
  
คลกิลงิก ์ต ัง้คา่ เพือ่เร ิม่ตวัชว่ยสรา้งการตัง้คา่ Self-Encrypting Drive ในตัวชว่ยสรา้งนี ้คณุจะสรา้งรหัสผา่นผูด้แูลไดรฟ์ 
สํารองขอ้มลูรหสัผา่นนี ้และใชก้ารตัง้คา่การเขา้รหสัไดรฟ์ของคณุ เฉพาะผูด้แูลระบบเทา่นัน้ทีส่ามารถเขา้ถงึตวัชว่ย
สรา้งการตัง้คา่ Self-Encrypting Drive  
  
สิง่สําคญั! เมือ่ตัง้คา่ไดรฟ์แลว้ การป้องกนัขอ้มลูและการล็อคไดรฟ์ จะถกู "เปิดใชง้าน" เมือ่ไดรฟ์ถกูล็อค สิง่ตอ่ไปนีจ้ะ
เกดิขึน้:  
  

ไดรฟ์เขา้สูโ่หมด ล็อค ทกุครัง้ทีปิ่ดการจา่ยไฟเขา้ไดรฟ์  
ไดรฟ์จะไมบ่ตูเวน้แตผู่ใ้ชป้้อนชือ่ผูใ้ชแ้ละรหัสผา่น (หรอืลายนิว้มอื) ถกูตอ้งทีห่นา้จอเขา้สูร่ะบบ Pre-Windows 
กอ่นเปิดใชง้านการล็อคไดรฟ์ ผูใ้ชท้กุคนบนคอมพวิเตอรเ์ครือ่งนัน้สามารถเขา้ถงึขอ้มลูในไดรฟได ้ 
ไดรฟ์ไดร้ับการรักษาความปลอดภัยแมใ้นเวลาทีป่ลั๊กเขา้กบัคอมพวิเตอรเ์ครือ่งอืน่เพือ่ใชเ้ป็นไดรฟ์ทีส่อง โดย
ตอ้งผา่นการรับรองเพือ่เขา้ถงึขอ้มลูในไดรฟ์  

  
เมือ่ตัง้คา่ไดรฟ์แลว้ หนา้ตา่ง Self-Encrypting Drive จะแสดงไดรฟ์และลงิกส์ําหรับผูใ้ชเ้พือ่เปลีย่นรหสัผา่นไดรฟ์ของ
ตน หากคณุคอืผูด้แูลไดรฟ์ คณุยังจะสามารถเพิม่หรอืลบผูใ้ชไ้ดรฟ์ออกไดจ้ากหนา้ตา่งนี ้หากมไีดรฟ์ภายนอกทีถ่กูตัง้
คา่ไว ้กจ็ะแสดงใหเ้ห็นในหนา้ตา่งนีแ้ละสามารถปลดล็อคได ้  
  
หมายเหต:ุ ในการล็อคไดรฟ์ทีส่องภายนอก ไดรฟ์นัน้ตอ้งไดร้ับการตัดไฟแยกจากคอมพวิเตอร ์
  
ผูด้แูลไดรฟ์สามารถจัดการการตัง้คา่ไดรฟ์ไดใ้น ข ัน้สงู > อปุกรณ์ สําหรับขอ้มลูเพิม่เตมิ โปรดด ูการจัดการอปุกรณ ์- 
Self-Encrypting Drives 
  
การต ัง้คา่ไดรฟ์  
ตัวชว่ยสรา้งการตัง้คา่ Self-Encrypting Drive จะแนะนําคณุตลอดขัน้ตอนการตัง้คา่ไดรฟ์ของคณุ แนวคดิตอ่ไปนีเ้ป็นสิง่
สําคัญทีพ่งึระลกึถงึเมือ่ดําเนนิการตามขัน้ตอนนี ้
  
ผูด้แูลไดรฟ์  
ผูใ้ชค้นแรกทีม่สีทิธิก์ารใชร้ะดบัผูด้แูลระบบ ซึง่เป็นผูต้ัง้คา่การเขา้ถงึไดรฟ์ (และตัง้รหัสผา่นผูด้แูลไดรฟ์) ถอืเป็นผูด้แูล
ไดรฟ์และจะเป็นผูใ้ชค้นเดยีวทีม่สีทิธิทํ์าการเปลีย่นแปลงการเขา้ถงึไดรฟ์ เพือ่ใหแ้น่ใจวา่ผูใ้ชค้นแรกไดร้ับการตัง้โดย
เจตนาใหเ้ป็นผูด้แูลไดรฟ์ คณุตอ้งเลอืกกลอ่งกาเครือ่งหมาย "ขา้พเจา้เขา้ใจ" เพือ่ดําเนนิการตอ่ไปในขัน้ตอนนี ้ 
  
รหสัผา่นผูด้แูลไดรฟ์  
ตัวชว่ยสรา้งจะแจง้ใหค้ณุสรา้งรหสัผา่นผูด้แูลไดรฟ์และใหป้้อนรหัสผา่นดงักลา่วอกีครัง้เพือ่เป็นการยนืยัน คณุตอ้งป้อน
รหัสผา่น Windows ของคณุเพือ่สรา้งขอ้มลูเฉพาะตัวของคณุกอ่นทีค่ณุจะสามารถสรา้งรหสัผา่นผูด้แูลไดรฟ์ ผูใ้ช ้
Windows ปัจจบุนัตอ้งมสีทิธิร์ะดบัผูด้แูลในการสรา้งรหัสผา่นนี ้
  
สํารองขอ้มลูใบรบัรองไดรฟ์  
พมิพท์ีต่ัง้ หรอืคลกิปุ่ ม Browse เพือ่เลอืกทีต่ัง้ เพือ่บนัทกึสําเนาสํารองของใบรับรองผูด้แูลไดรฟ์ของคณุ  
  
สิง่สําคญั!  

ขอแนะนําอยา่งจรงิจังใหค้ณุสํารองขอ้มลูใบรับรองเหลา่นี ้และทําการสํารองขอ้มลูลงในไดรฟ์อืน่ทีไ่มใ่ช่
ฮารด์ไดรฟ์หลักของคณุ (เชน่ สือ่เก็บขอ้มลูแบบถอดได)้ มเิชน่นัน้ หากคณุไมส่ามารถเขา้ถงึไดรฟ์ของคณุได ้
คณุจะไมส่ามารถเขา้ถงึขอ้มลูสํารองดว้ย  
เมือ่คณุตัง้คา่ไดรฟ์เรยีบรอ้ยแลว้ ผูใ้ชท้กุคนจะตอ้งป้อนชือ่ผูใ้ชแ้ละรหสัผา่น (หรอืลายนิว้มอื) ทีถ่กูตอ้ง กอ่น 
Windows จะโหลด เพือ่เขา้ถงึระบบในครัง้ถัดไปทีเ่ปิดระบบ  



  
เพิม่ผูใ้ชไ้ดรฟ์  
ผูด้แูลไดรฟ์สามารถเพิม่ผูใ้ชอ้ืน่ใหก้บัไดรฟ์ ซึง่เป็นผูใ้ช ้Windows ทีถ่กูตอ้ง เมือ่เพิม่ผูใ้ชใ้หก้บัไดรฟ์ ผูด้แูลมทีางเลอืก
ทีจ่ะกําหนดใหผู้ใ้ชต้อ้งรเีซต็รหัสผา่นของตนเมือ่เขา้สูร่ะบบเป็นครัง้แรก ผูใ้ชจ้ะถกูกําหนดใหร้เีซต็รหสัผา่นของตนที่
หนา้จอการรับรอง pre-Windows กอ่นไดรฟ์จะปลดล็อค 
  
การต ัง้คา่ข ัน้สงู  

Single Sign On - ตามคา่เริม่ตน้ รหสัผา่น Self-Encrypting Drive ของคณุ ซึง่คณุป้อนใน pre-Windows เพือ่
รับรองความถกูตอ้งกบัไดรฟ์ จะถกูใชเ้พือ่ลงชือ่คณุเขา้สู ่Windows โดยอัตโนมตัเิชน่กนั (ซึง่เรยีกวา่ "Single 
Sign On") หากตอ้งการยกเลกิใชค้ณุสมบตันิี ้เลอืกกลอ่งกาเครือ่งหมาย "ฉันตอ้งการเขา้สูร่ะบบอกีครัง้เมือ่ 
Windows เริม่ตน้" เมือ่กําหนดคา่การตัง้คา่ไดรฟ์ของคณุ 
เขา้สูร่ะบบดว้ยลายนิว้มอื - บนแพลตฟอรม์ทีส่นับสนุน คณุสามารถระบวุา่คณุตอ้งการใหม้กีารรับรองกบั self-
encrypting drive ของคณุโดยใชล้ายนิว้มอืแทนรหสัผา่น  
สนับสนุนโหมดพัก/สแตนดบ์าย(S3)  (หากแพลตฟอรม์สนับสนุน) - หากเปิดใชง้าน, Self-encrypting drive ของ
คณุสามารถเขา้สูโ่หมดพัก/สแตนดบ์าย (หรอืเรยีกวา่โหมด S3) ทีป่ลอดภยัไดแ้ละจะตอ้งมกีารรับรอง pre-
Windows เมือ่ออกจากโหมดพัก/สแตนดบ์าย  

  
หมายเหต:ุ  

เมือ่การสนับสนุน S3 ถกูเปิดใชง้าน รหสัผา่นการเขา้รหสัไดรฟ์จะเป็นไปตามขอ้จํากดัรหสัผา่น BIOS ใดๆ ทีอ่าจ
มอียู ่ตรวจสอบกบัผูผ้ลติฮารด์แวรร์ะบบสําหรับขอ้มลูเพิม่เตมิเกีย่วกบัขอ้จํากดัรหสัผา่น BIOS เจาะจงทีอ่าจมอียู่
ในระบบนัน้  
Self-encrypting drives บางตัวอาจไมส่นับสนุนโหมด S3 คณุจะไดร้ับแจง้วา่ไดรฟ์นัน้สนับสนุนโหมดพัก/สแตนด์
บายหรอืไมร่ะหวา่งการตัง้คา่ไดรฟ์ สําหรับไดรฟ์ทีไ่มส่นับสนุนโหมดนี ้การขอ Windows S3 จะถกูแปลงเป็นการ
ขอไฮเบอรเ์นตโดยอตัโนมัตหิากเปิดใชง้านโหมดไฮเบอรเ์นตไว ้(ขอแนะนําอยา่งจรงิจังใหค้ณุเปิดใชง้านโหมด 
ไฮเบอรเ์นตบนคอมพวิเตอรข์องคณุ)  
ในครัง้แรกทีค่ณุเขา้สูร่ะบบหลงัจากตัง้ตวัเลอืก Single Sign On (SSO) ขัน้ตอนนีจ้ะหยดุชัว่คราวทีห่นา้แจง้เขา้สู่
ระบบ Windows คณุจะตอ้งป้อนรปูแบบการรับรอง Windows ของคณุ ซึง่จะถกูจัดเก็บอยา่งปลอดภัยสําหรับใช ้
ในการเขา้สูร่ะบบ Windows ในอนาคต ครัง้ถดัไปทีร่ะบบถกูบตู SSO จะนําคณุเขา้สู ่Windows โดยอัตโนมตั ิจํา
เป็นตอ้งใชข้ัน้ตอนเดยีวกนันีด้ว้ยเมือ่เปลีย่นรปูแบบการรับรอง Windows (รหัสผา่น ลายนิว้มอื, Smartcard PIN) 
ของผูใ้ช ้หากคอมพวิเตอรอ์ยูใ่นโดเมน และโดเมนนัน้มนีโยบายทีก่ําหนดใหก้ด ctrl+alt+del สําหรับการเขา้สู่
ระบบ Windows ก็จะตอ้งทําตามนโยบายนี ้

  
ขอ้ควรระวงั! หากคณุถอนการตดิตัง้โปรแกรมประยกุต ์Dell Data Protection | Access กอ่นอืน่คณุตอ้งยกเลกิใชง้าน
การป้องกนัขอ้มลูของ self-encrypting drive และปลดล็อคไดรฟ์  
  
  
  



ฟงักช์นัผูใ้ช ้Self-Encrypting Drive  

ผูด้แูล Self-encrypting drive ดําเนนิการจัดการการรักษาความปลอดภัยทัง้หมดของไดรฟ์และผูใ้ช ้ผูใ้ชไ้ดรฟ์ทีไ่มใ่ชผู่ดู้
แลไดรฟ์สามารถดําเนนิการเฉพาะงานตอ่ไปนี:้ 
  

เปลีย่นรหสัผา่นไดรฟ์ของตนเอง  
ปลดล็อคไดรฟ์  

  
งานเหลา่นีส้ามารถเขา้ถงึไดจ้ากแท็บ Self-Encrypting Drive ใน Dell Data Protection | Access 
  
เปลีย่นรหสัผา่น  
ชว่ยใหผู้ใ้ชท้ีล่งทะเบยีนสามารถสรา้งรหสัผา่นใหมเ่พือ่การรับรองไดรฟ์ของตนเอง คณุตอ้งป้อนรหัสผา่น Self-
Encrypting Drive ปัจจบุนักอ่นตัง้รหสัผา่นไดรฟ์เป็นคา่ใหม ่ 
  
หมายเหต:ุ  

โปรแกรมประยกุตน์ีจ้ะบงัคบัใชน้โยบายความซบัซอ้นในรหสัผา่นและความยาวรหสัผา่นของ Windows หากมกีาร
เปิดใชง้านไว ้หากไมม่กีารเปิดใชง้านนโยบายรหสัผา่นของ Windows ความยาวสงูสดุสําหรับรหัสผา่นของ Self-
Encrypting Drive คอื 32 อักขระ โปรดทราบวา่ความยาวสงูสดุนีค้อื 127 อักขระหากไมไ่ดเ้ปิดใชง้าน S3 (พัก/
สแตนดบ์าย)   
รหัสผา่น Self-Encrypting Drive ของผูใ้ชแ้ยกตา่งหากจากรหัสผา่นของ Windows เมือ่มกีารเปลีย่นหรอืรเีซต็
รหัสผา่น Windows ของผูใ้ช ้จะไมม่ผีลตอ่รหสัผา่นไดรฟ์ของผูใ้ช ้เวน้แตม่กีารเปิดใชง้านการซงิโครไนซร์หสั
ผา่น Windows โปรดด ูอปุกรณ์: Self-Encrypting Drives สําหรับรายละเอยีด  
บางแป้นพมิพท์ีไ่มใ่ชภ่าษาองักฤษ มอีกัขระจํากดับางชดุทีไ่มส่ามารถนํามาใชใ้นรหสัผา่นของ self-encrypting 
drive หากรหัสผา่น Windows ประกอบดว้ยอกัขระจํากดัใดๆ เหลา่นัน้ และมกีารเปิดใชง้านการซงิโครไนซร์หสั
ผา่น Windows การซงิโครไนซจ์ะลม้เหลวและสง่ผลแจง้ขอ้ความแสดงขอ้ผดิพลาด  

   
ปลดล็อคไดรฟ์  
การปลดล็อคไดรฟ์ชว่ยใหผู้ใ้ชไ้ดรฟ์ทีล่งทะเบยีนไวส้ามารถปลดล็อค ไดรฟ์ทีถ่กูล็อค หากการล็อคไดรฟ์ถกูเปิดใชง้าน 
ไดรฟ์จะเขา้สูส่ถานะล็อคเมือ่ใดก็ตามทีปิ่ดคอมพวิเตอร ์เมือ่เปิดระบบขึน้อกีครัง้ คณุตอ้งผา่นการรับรองกบัไดรฟ์โดย
การป้อนรหัสผา่นของคณุในหนา้จอการรับรอง pre-Windows  
  
หมายเหต:ุ  

การเขา้สูโ่หมดประหยดัพลังงาน (เชน่ พัก/สแตนดบ์ายหรอืไฮเบอรเ์นต) อาจประสบปัญหาไมส่ามารถทําไดห้าก
มบีญัชผีูใ้ชไ้ดรฟ์ self-encrypting drive หลายคนทํางานพรอ้มกนับนคอมพวิเตอร ์ 
ทีห่นา้จอการรับรอง pre-Windows, "User 1", "User 2", ฯลฯ ถกูใชแ้ทนชือ่ผูใ้ชไ้ดรฟ์ในเวอรช์นัของโปรแกรมที่
ไดร้ับการแปลเป็นภาษาตอ่ไปนี:้ จนี ญีปุ่่ น เกาหล ีและรัสเซยี  



ตวัเลอืกข ัน้สงู  

ตัวเลอืกขัน้สงูใน Dell Data Protection | Access ชว่ยใหผู้ใ้ชท้ีม่สีทิธิร์ะดบัผูด้แูลสามารถจัดการการใชง้านตอ่ไปนี:้ 
   
การดแูลรักษา  
รหัสผา่น  
อปุกรณ์  
  
หมายเหต:ุ เฉพาะผูใ้ชท้ีม่สีทิธิร์ะดบัผูด้แูลเทา่นัน้ทีส่ามารถดําเนนิการแกไ้ขในตวัเลอืกขัน้สงู ผูใ้ชท้ั่วไปสามารถดกูาร
ตัง้คา่เหลา่นีไ้ดแ้ตไ่มส่ามารถเปลีย่นแปลงใดๆ 



ภาพรวมการดแูลรกัษา  

ผูด้แูลสามารถใชห้นา้ตา่งการดแูลรักษาเพือ่ตัง้คา่การกําหนดลักษณะการเขา้สูร่ะบบ Windows, รเีซต็ระบบเพือ่เตรยีม
สําหรับใชใ้นจดุประสงคอ์ืน่ หรอืเพือ่เก็บถาวรหรอืเรยีกคนืใบรับรองผูใ้ชท้ีจ่ัดเก็บอยูใ่นฮารด์แวรรั์กษาความปลอดภัย
ของระบบ โปรดดหูวัขอ้ตอ่ไปนีส้ําหรับรายละเอยีด: 
  
กําหนดลักษณะการเขา้ถงึ  
รเีซต็ระบบ  
การเก็บถาวร & เรยีกคนืใบรับรอง  



กําหนดลกัษณะการเขา้ถงึ  

กําหนดลักษณะการเขา้ถงึชว่ยใหผู้ด้แูลสามารถระบกุารกําหนดลักษณะเขา้สูร่ะบบ Windows สําหรับผูใ้ชท้ัง้หมดใน
ระบบ 
  
เปิดใชง้านการเขา้สูร่ะบบทีป่ลอดภยัของ Dell  
ตัวเลอืกทีใ่ชแ้ทนหนา้จอ ctrl-alt-delete มาตรฐานของ Windows นีช้ว่ยใหค้ณุสามารถใชอ้งคป์ระกอบการรับรองทีแ่ตก
ตา่งไปแทนที ่(หรอืเพิม่เตมิ) รหัสผา่น Windows ทีใ่ชสํ้าหรับเขา้ถงึ Windows คณุสามารถเลอืกทีจ่ะเพิม่ลายนิว้มอืเป็น
องคป์ระกอบทีส่องของการรับรองเพือ่ใหก้ารรักษาความปลอดภัยของขัน้ตอนการเขา้สูร่ะบบ Windows เขม้แข็งยิง่ขึน้ 
นอกจากนีย้งัสามารถเพิม่องคป์ระกอบการรับรองเพิม่เตมิสําหรับการเขา้สูร่ะบบ Windows รวมถงึ smartcard หรอืใบ
รับรอง TPM  
  
หมายเหต:ุ  

การเปิดใชง้านการเขา้สูร่ะบบทีป่ลอดภยัของ Dell มผีลกบัผูใ้ชท้กุคนในระบบ  
ขอแนะนําใหเ้ปิดใชง้านตวัเลอืกนีห้ลงัจาก ผูใ้ชล้งทะเบยีนลายนิว้มอืหรอื smartcard แลว้  
ครัง้แรกทีค่ณุเขา้สูร่ะบบหลงัจากตัง้ตวัเลอืกนี ้คณุจะไดร้ับแจง้ใหร้ับรองกบั Windows ตามรปูแบบนโยบาย
มาตรฐานของคณุ หลงัจากนัน้คณุจะตอ้งใชอ้งคป์ระกอบการรับรองใหมข่องคณุในครัง้ถดัไปทีเ่ริม่ตน้ระบบ   

  
ปิดใชง้านการเขา้สูร่ะบบทีป่ลอดภยัของ Dell  
ตัวเลอืกนีจ้ะยกเลกิใชง้านฟังกช์นั Dell Data Protection | Access ทัง้หมดสําหรับการเขา้สูร่ะบบ Windows เมือ่เลอืก
ตัวเลอืกนี ้คณุจะกลับไปใชน้โยบายเขา้สูร่ะบบแบบมาตรฐานของ Windows 
  
หมายเหต:ุ  

หากคณุไดรั้บขอ้ผดิพลาดเกีย่วกบัการเขา้สูร่ะบบ Windows ทีป่ลอดภยัเมือ่คณุพยายามเขา้สูร่ะบบ ใหปิ้ดแลว้
เปิดใชง้านตัวเลอืกการเขา้สูร่ะบบทีป่ลอดภยัของ Dell อกีครัง้  
หากคณุตอ้งการขอ้มลูโดยละเอยีดเกีย่วกบัขอ้ความแสดงขอ้ผดิพลาดทีเ่จาะจง ไปที ่wave.com/support/Dell  

  



รเีซ็ตระบบ  

ฟังกช์นัรเีซต็ระบบใชเ้พือ่ลา้งขอ้มลูผูใ้ชท้ัง้หมดจากฮารด์แวรร์ักษาความปลอดภัยบนแพลตฟอรม์ ตวัอยา่งเชน่ ใชเ้พือ่
เตรยีมคอมพวิเตอรส์ําหรับใชใ้นจดุประสงคอ์ืน่ ตวัเลอืกนีจ้ะลา้งรหัสผา่นทัง้หมดในระบบ ยกเวน้รหสัผา่นผูใ้ช ้Windows 
รวมถงึขอ้มลูทัง้หมดในอปุกรณ์ฮารด์แวร ์(เชน่ ControlVault, TPM และตัวอา่นลายนิว้มอื) สําหรับ self-encrypting 
drives ฟังกช์นันีย้ังยกเลกิใชง้านการป้องกนัขอ้มลูดว้ย ดงันัน้ขอ้มลูไดรฟ์จะสามารถเขา้ถงึได ้ 
  
คณุตอ้งยนืยนัวา่คณุเขา้ใจวา่คณุกําลังจะรเีซต็ระบบ จากนัน้คลกิ ถดัไป ในการรเีซต็ระบบ คณุจะตอ้งป้อนรหัสผา่น
สําหรับอปุกรณ์รักษาความปลอดภัยแตล่ะชิน้ หากมกีารตัง้ไว:้ 
  

เจา้ของ TPM    
ผูด้แูล ControlVault  
ผูด้แูล BIOS   
ระบบ BIOS (pre-Windows)  
ฮารด์ไดรฟ์ (BIOS)  
ผูด้แูล Self-Encrypting Drive  

  
หมายเหต:ุ สําหรับ self-encrypting drives ตอ้งใชเ้ฉพาะรหสัผา่นผูด้แูลไดรฟ์เทา่นัน้ ไมต่อ้งใชร้หัสผา่นของผูใ้ชท้กุคน
  
สิง่สําคญั! หนทางเดยีวในการกูค้นืขอ้มลูใดๆ ทีล่า้งไปแลว้เมือ่คณุรเีซต็ระบบคอืการเรยีกคนืจากทีเ่ก็บถาวรทีบ่นัทกึไว ้
กอ่นหนา้นี ้หากคณุไมม่ทีีเ่ก็บถาวร ขอ้มลูนีจ้ะไมส่ามารถกูค้นืได ้สําหรับ self-encrypting drive เฉพาะขอ้มลูการตัง้คา่
เทา่นัน้ทีถ่กูลบ ขอ้มลูสว่นตวับนไดรฟ์ไมไ่ดถ้กูลบ 
  



การเก็บถาวรและเรยีกคนืใบรบัรอง  

The การทํางานเก็บถาวรและเรยีกคนืใบรับรองใชเ้พือ่สํารองและเรยีกคนืใบรับรองผูใ้ชท้ัง้หมด (ขอ้มลูการเขา้สูร่ะบบ
และการเขา้รหัส) ทีจ่ัดเก็บใน ControlVault และ Trusted Platform Module (TPM) การสํารองขอ้มลูนีเ้ป็นสิง่สําคญัเมือ่
ทําการจัดเตรยีมคอมพวิเตอรอ์กีครัง้หรอืเพือ่เรยีกคนืขอ้มลูในกรณีทีฮ่ารด์แวรล์ม้เหลว ในกรณีนี ้คณุสามารถเพยีงแค่
เรยีกคนืใบรับรองทัง้หมดของคณุจากไฟลเ์กบ็ถาวรทีบ่นัทกึไวไ้ปไวใ้นคอมพวิเตอรเ์ครือ่งใหม ่
  
คณุสามารถเลอืกทีจ่ะเก็บถาวรหรอืเรยีกคนืใบรับรองสําหรับผูใ้ชร้ายเดยีวหรอืผูใ้ชท้ัง้หมดในระบบ 
  
ใบรับรองผูใ้ชป้ระกอบดว้ยขอ้มลูทีใ่ชใ้น pre-Windows เชน่ ลายนิว้มอืและขอ้มลู smartcard ทีล่งทะเบยีนไว ้และคยีท์ี่
จัดเก็บใน TPM ทัง้นี ้TPM จะสรา้งคยีต์ามคําขอจากโปรแกรมประยกุตท์ีป่ลอดภยั โดยการสรา้งใบรับรองดจิทิลัจะสรา้ง
คยีใ์น TPM 
  
หมายเหต:ุ ในการพจิารณาวา่คยี ์TPM สามารถถกูเก็บถาวรโดย Dell Data Protection | Access หรอืไม ่โปรดดู
เอกสารประกอบสําหรับโปรแกรมประยกุตท์ีป่ลอดภยั โดยทั่วไป โปรแกรมประยกุตท์ีใ่ช ้“Wave TCG-Enabled CSP” 
เพือ่สรา้งคยีจ์ะไดร้ับการสนับสนุน 
   
การเก็บถาวรใบรบัรอง  
หากตอ้งการเก็บถาวรใบรับรอง คณุตอ้งดําเนนิการตอ่ไปนี:้ 
  

ระบวุา่คณุกําลังจะเก็บถาวรใบรับรองสําหรับตัวเองหรอืผูใ้ชท้ัง้หมดในระบบ  
แจง้ขอ้มลูการรับรองใหก้บัฮารด์แวรท์ีป่ลอดภัยโดยป้อนรหัสผา่นระบบ (pre-Windows), รหัสผา่นผูด้แูล 
ControlVault และรหัสผา่นเจา้ของ TPM   
สรา้งรหัสผา่นการสํารองขอ้มลูใบรับรอง  
ระบทุีต่ัง้ทีเ่ก็บถาวร โดยใชปุ้่ ม Browse  ทีต่ัง้ทีเ่ก็บถาวรควรเป็นสือ่ทีถ่อดได ้เชน่ แฟลชไดรฟ์ USB หรอืไดรฟ์
เครอืขา่ย เพือ่ป้องกันปัญหาฮารด์แวรล์ม้เหลว  

  
หมายเหตสุาํคญั:  

จดบันทกึทีต่ัง้ทีเ่ก็บถาวรนีเ้พราะผูใ้ชจ้ะตอ้งใชข้อ้มลูนีเ้พือ่เรยีกคนืขอ้มลูใบรับรอง  
จดบันทกึรหสัผา่นการสํารองขอ้มลูใบรับรองเพือ่ใหแ้น่ใจวา่สามารถเรยีกคนืขอ้มลูได ้สิง่นีสํ้าคัญมากเพราะรหสั
ผา่นนีไ้มส่ามารถกูค้นืได ้ 
หากคณุไมรู่ร้หัสผา่นเจา้ของ TPM โปรดตดิตอ่ผูด้แูลระบบหรอืดคํูาแนะนําการตัง้คา่ TPM ของคอมพวิเตอร ์ 

  
การเรยีกคนืใบรบัรอง  
  หากตอ้งการเรยีกคนืใบรับรอง คณุตอ้งดําเนนิการตอ่ไปนี:้ 
  

ระบวุา่คณุกําลังจะเรยีกคนืใบรับรองสําหรับตัวเองหรอืผูใ้ชท้ัง้หมดในระบบ  
เรยีกดทูีต่ัง้ทีเ่ก็บถาวร และเลอืกไฟลเ์ก็บถาวร  
ป้อนรหัสผา่นการสํารองขอ้มลูใบรับรองทีส่รา้งไวเ้มือ่คณุตัง้คา่ทีเ่ก็บถาวร   
แจง้ขอ้มลูการรับรองใหก้บัฮารด์แวรท์ีป่ลอดภัยโดยป้อนรหัสผา่นระบบ (pre-Windows), รหัสผา่นผูด้แูล 
ControlVault และรหัสผา่นเจา้ของ TPM  
   

หมายเหต:ุ  
หากคณุไดรั้บแจง้ขอ้ผดิพลาดวา่การเรยีกคนืใบรับรองลม้เหลวและคณุลองทําการเรยีกคนืหลายครัง้แลว้ ใหล้อง
เรยีกคนืจากไฟลเ์ก็บถาวรไฟลอ์ืน่ หากไมเ่ป็นผลสําเร็จ ใหส้รา้งทีเ่ก็บถาวรใบรับรองทีอ่ืน่และพยายามเรยีกคนื
จากทีเ่ก็บถาวรทีใ่หม ่ 
หากคณุไดรั้บแจง้ขอ้ผดิพลาดวา่คยี ์TPM ไมส่ามารถเรยีกคนืได ้ใหส้รา้งทีเ่ก็บถาวรใบรับรอง จากนัน้ลบ 
TPM นัน้ ใน BIOS ในการลบ TPM ใหเ้ริม่ตน้คอมพวิเตอรใ์หม ่กดปุ่ ม F2 เมือ่ระบบเริม่อกีครัง้เพือ่เขา้ถงึการตัง้
คา่ BIOS จากนัน้เลือ่นไปที ่ความปลอดภยั > ความปลอดภัย TPM แลว้สรา้งการเป็นเจา้ของ TPM อกีครัง้และ
พยายามเรยีกคนืใบรับรองอกีครัง้  
หากคณุตอ้งการขอ้มลูโดยละเอยีดเกีย่วกบัขอ้ความแสดงขอ้ผดิพลาดทีเ่จาะจง ไปที ่wave.com/support/Dell  



การจดัการรหสัผา่น  

จากหนา้ตา่ง การจัดการรหัสผา่น ผูด้แูลสามารถสรา้งหรอืเปลีย่นแปลงรหสัผา่นการรักษาความปลอดภัยทัง้หมดบน
ระบบของคณุ:  
  

ระบบ (หรอืทีเ่รยีกวา่ Pre-Windows)*  
ผูด้แูล*  
ฮารด์ไดรฟ์*  
ControlVault  
เจา้ของ TPM   
TPM หลัก  
หอ้งนริภยัรหัสผา่น TPM   
Self-Encrypting Drive  

   
  
หมายเหต:ุ  

เฉพาะรหัสผา่นทีม่กีารใชก้บัโครงแบบแพลตฟอรม์ปัจจบุนัเทา่นัน้ทีจ่ะแสดงใหเ้ห็น ดังนัน้หนา้ตา่งนีจ้ะเปลีย่น
แปลงตามโครงแบบและสถานะของระบบ  
รหัสผา่นทีม่เีครือ่งหมาย * ถัดอยูข่า้งตน้คอืรหัสผา่น BIOS และสามารถเปลีย่นแปลงไดท้าง BIOS ระบบ  
รหัสผา่นระดบั BIOS ไมส่ามารถสรา้งหรอืเปลีย่นแปลงไดห้ากผูด้แูล BIOS ไมก่ําหนดใหเ้ปลีย่นแปลงรหัสผา่น
ได ้ 
การคลกิลงิก ์ต ัง้คา่ สําหรับ self-encrypting drive จะเรยีกใชง้านตวัชว่ยสรา้งการตัง้คา่ Self-Encrypting Drive 
สว่นการคลกิ จดัการ ชว่ยใหผู้ใ้ชส้ามารถเปลีย่นรหสัผา่น Self-Encrypting Drive หนึง่หรอืหลายรหสัได ้ 
การคลกิลงิก ์จดัการ สําหรับหอ้งนริภยัรหัสผา่น TPM จะแสดงหนา้ตา่งทีคุ่ณึสามารถดหูรอืเปลีย่นรหัสผา่นที่
ป้องกนัคยี ์TPM ของคณุ เมือ่คยี ์TPM ทีต่อ้งมรีหสัผา่นถกูสรา้งขึน้ รหสัผา่นจะไดรั้บการสรา้งแบบสุม่และเก็บไว ้
ในหอ้งนริภยั คณุไมส่ามารถจัดการหอ้งนริภยัรหัสผา่น TPM จนกวา่คณุจะสรา้งรหสัผา่น TPM หลัก  

  



กฎความซบัซอ้นในรหสัผา่นของ Windows  

Dell Data Protection | Access ชว่ยใหม้ั่นใจไดว้า่รหสัผา่นตอ่ไปนีจ้ะเป็นไปตามกฎความซบัซอ้นในรหัสผา่นของ 
Windows สําหรับเครือ่งนัน้ๆ:  
  

รหัสผา่นเจา้ของ TPM  
  
เพือ่กําหนดนโยบายความซบัซอ้นในรหสัผา่นของ Windows สําหรับเครือ่ง ใหทํ้าตามขัน้ตอนเหลา่นี:้ 

1. เขา้ไปที ่Control Panel  
2. ดับเบลิคลกิที ่Administrative Tools  
3. ดับเบลิคลกิที ่Local Security Policy  
4. ขยาย Account Policies และเลอืก Password Policy 



ภาพรวมอปุกรณ  

หนา้ตา่งอปุกรณ์ใชส้ําหรับ ผูด้แูลในการจัดการอปุกรณร์ักษาความปลอดภัยทัง้หมดทีต่ดิตัง้บนระบบ สําหรับแตล่ะ
อปุกรณ์ คณุสามารถดสูถานะและขอ้มลูเพิม่เตมิโดยละเอยีด เชน่ เวอรช์นัของเฟิรม์แวร ์คลกิ แสดง เพือ่ดขูอ้มลูแตล่ะ
อปุกรณ์ หรอื ซอ่น เพือ่ยบุขอ้มลูสว่นนัน้ อปุกรณท์ีส่ามารถจัดการไดม้ดีงันี ้ทัง้นีข้ ึน้อยูก่บัวา่แพลตฟอร◌์มฺของคณุมสี ิง่
ใดรวมอยู:่ 
  
Trusted Platform Module (TPM)  
ControlVault®  
Self-Encrypting Drive(s)  
ขอ้มลูอปุกรณ์การรับรอง  



Trusted Platform Module (TPM)  

ชปิความปลอดภยั TPM ตอ้งถกูเปิดใชง้านและตอ้งสรา้งการเป็นเจา้ของ TPM เพือ่ใหส้ามารถใชค้ณุสมบตักิารรักษา
ความปลอดภัยขัน้สงูทีม่อียูใ่น Dell Data Protection | Access และ TPM 
  
หนา้ตา่ง Trusted Platform Module ใน การจดัการอปุกรณ์ จะแสดงตอ่เมือ่ตรวจพบ TPM ในระบบของคณุ 
  
การจดัการ TPM  
ฟังกช์นัเหลา่นีช้ว่ยใหผู้ด้แูลระบบสามารถจัดการ TPM 
  
สถานะ  
แสดงสถานะ ทํางาน หรอื ไมทํ่างาน สําหรับ TPM สถานะ "ทํางาน" หมายความวา่มกีารเปิดใชง้าน TPM ใน BIOS และ
พรอ้มสําหรับการตัง้คา่ (เชน่ สามารถแสดงความเป็นเจา้ของได)้ หาก TPM ไมทํ่างาน (ถกูเปิดใชง้าน) จะไมส่ามารถ
จัดการ TPM และไมส่ามารถเขา้ถงึคณุสมบตักิารรักษาความปลอดภัยได ้
  
หากตรวจพบ TPM บนระบบแตไ่มไ่ดทํ้างาน (ถกูเปิดใชง้าน) คณุสามารถเปิดใชง้านโดยคลกิลงิก ์ทํางาน ทีห่นา้ตา่งนี ้
โดยไมต่อ้งเขา้สู ่BIOS ระบบ หลังจากเปิดใชง้าน TPM โดยใชค้ณุสมบตันิี ้จะตอ้งเริม่ตน้คอมพวิเตอรใ์หม ่ระหวา่งเริม่
ตน้ใหม ่ขอ้ความแจง้จะปรากฏขึน้ในบางกรณี โดยการขอใหค้ณุยอมรับการเปลีย่นแปลง  
  
หมายเหต:ุ ความสามารถในการเปิดใชง้าน (ทํางาน) TPM จากโปรแกรมประยกุตน์ีอ้าจไมไ่ดรั้บการสนับสนุนในบางแพ
ลตฟอรม์ หากไมส่นับสนุน คณุตอ้งเปิดใชง้านใน BIOS ระบบ โดยการเริม่ตน้ระบบใหม ่กดปุ่ ม F2 กอ่นโหลด Windows 
เพือ่เขา้สูก่ารตัง้คา่ BIOS จากนัน้ไปที ่ความปลอดภัย >TPM ความปลอดภัย และเรยีกทํางาน TPM 
   
คณุยังสามารถ ยกเลกิทํางาน TPM ไดจ้ากทีน่ีโ่ดยคลกิลงิก ์ยกเลกิทาํงาน การยกเลกิทํางาน TPM จะทําใหไ้ม่
สามารถใชง้านไดใ้นคณุสมบตักิารรักษาความปลอดภัยขัน้สงู อยา่งไรก็ตาม การยกเลกิทํางานนีไ้มไ่ดเ้ปลีย่นแปลงการ
ตัง้คา่ใดๆ ของ TPM หรอืลบหรอืเปลีย่นแปลงขอ้มลูหรอืคยีใ์ดๆ ทีจ่ัดเก็บอยูใ่น TPM 
    
เป็นเจา้ของแลว้  
แสดงสถานะ ความเป็นเจา้ของ (เชน่ "เป็นเจา้ของแลว้") และใหค้ณุสรา้งหรอืเปลีย่นแปลงเจา้ของ TPM โดยคณุตอ้ง
สรา้งการเป็นเจา้ของ TPM เพือ่ใหค้ณุสมบตักิารรักษาความปลอดภัยสามารถใชไ้ด ้กอ่นสรา้งการเป็นเจา้ของ TPM ตอ้ง
ถกูเปิดใชง้าน (ทํางาน)   
  
ขัน้ตอนการสรา้งการเป็นเจา้ของประกอบดว้ยผูใ้ช ้(ทีม่สีทิธิร์ะดบัผูด้แูล) สรา้งรหัสผา่นเจา้ของ TPM เมือ่ระบรุหัสผา่นนี้
แลว้ ความเป็นเจา้ของจะถกูสรา้งขึน้และ TPM ก็พรอ้มสําหรับใชง้าน   
  
หมายเหต:ุ รหัสผา่นเจา้ของ TPM ตอ้งสอดคลอ้งตาม กฎความซบัซอ้นในรหัสผา่นของ Windows สําหรับระบบของ
คณุ  
   
สิง่สําคญั! เป็นสิง่สําคัญทีค่ณุตอ้งไมล่มืหรอืทํารหัสผา่นเจา้ของ TPM สญูหาย เพราะเป็นสิง่จําเป็นสําหรับการเขา้ถงึ
ฟังกช์นัการรักษาความปลอดภัยขัน้สงูของ TPM ใน Dell Data Protection | Access   
  
ถกูล็อค  
แสดงสถานะถกูล็อค หรอื ปลดล็อคแลว้ สําหรับ TPM "การล็อค" คอืคณุสมบตัดิา้นความปลอดภยัของ TPM โดย 
TPM จะเขา้สูส่ถานะถกูล็อคหลังจากมกีารป้อนรหัสผา่นเจา้ของ TPM ไมถ่กูตอ้งครบตามจํานวนทีร่ะบ ุเจา้ของ 
TPM สามารถปลดล็อค TPM ไดจ้ากทีน่ี ่โดยจําเป็นตอ้งป้อนรหัสผา่นเจา้ของ TPM   
  
หมายเหต:ุ  

หากคณุไดรั้บขอ้ผดิพลาดทีร่ะบวุา่ความเป็นเจา้ของ TPM ไมส่ามารถสรา้งได ้ใหล้บ TPM ใน BIOS ระบบ และ
พยายามสรา้งความเป็นเจา้ของอกีครัง้ ใหเ้ริม่ตน้คอมพวิเตอรใ์หม ่กดปุ่ ม F2 เมือ่ระบบเริม่อกีครัง้เพือ่เขา้ถงึการ
ตัง้คา่ BIOS จากนัน้เลือ่นไปที ่ความปลอดภยั >ความปลอดภัย TPM   
หากคณุไดรั้บขอ้ผดิพลาดทีร่ะบวุา่รหสัผา่นเจา้ของ TPM ไมส่ามารถเปลีย่นได ้ใหเ้ก็บถาวรขอ้มลู TPM (เก็บ
ถาวรใบรับรอง) ลบ TPM ใน BIOS, สรา้งความเป็นเจา้ของ TPM อกีครัง้ และเรยีกคนืขอ้มลู TPM (เรยีกคนืใบ
รับรอง)  
หากคณุตอ้งการขอ้มลูโดยละเอยีดเกีย่วกบัขอ้ความแสดงขอ้ผดิพลาดทีเ่จาะจง ไปที ่wave.com/support/Dell  



Dell ControlVault®  

Dell ControlVault® (CV) คอืทีจ่ัดเก็บฮารด์แวรท์ีป่ลอดภยัสําหรับใบรับรองผูใ้ชท้ีใ่ชร้ะหวา่งการเขา้สูร่ะบบ pre-
Windows (เชน่ รหสัผา่นผูใ้ชห้รอืขอ้มลูลายนิว้มอืทีล่งทะเบยีนไว)้ หนา้ตา่ง ControlVault ใน การจดัการอปุกรณ ์จะ
แสดงตอ่เมือ่ตรวจพบ ControlVault ในระบบของคณุ  
   
การจดัการ ControlVault  
ฟังกช์นัเหลา่นีช้ว่ยใหผู้ด้แูลระบบสามารถจัดการ ControlVault ของระบบ 
  
สถานะ  
แสดงสถานะ ทํางาน หรอื ไมทํ่างาน สําหรับ ControlVault สถานะ "ไมทํ่างาน" หมายความวา่ไมส่ามารถใช ้
ControlVault สําหรับการจัดเก็บในระบบของคณุ โปรดดเูอกสารของระบบ Dell เพือ่ดวูา่ระบบม ีControlVault หรอืไม ่
  
รหสัผา่น  
ระบวุา่มกีารตัง้รหสัผา่นผูด้แูล ControlVault หรอืไม ่และใหค้ณุตัง้หรอืเปลีย่นรหสัผา่นดงักลา่วได ้(หากมกีารตัง้ไวแ้ลว้) 
เฉพาะผูด้แูลระบบเทา่นัน้ทีส่ามารถตัง้หรอืเปลีย่นรหสัผา่นนี ้โดยตอ้งตัง้รหัสผา่นผูด้แูล ControlVault เพือ่ใหส้ามารถ
ดําเนนิการตอ่ไปนี้:  
  

ดําเนนิการเก็บถาวรหรอืเรยีกคนืใบรับรอง  
ลา้งขอ้มลูผูใ้ช ้(สําหรับผูใ้ชท้ัง้หมด)  

  
หมายเหต:ุ หากมกีารพยายามเก็บถาวรหรอืเรยีกคนืเมือ่ยงัไมไ่ดต้ัง้รหัสผา่นผูด้แูล ControlVault ระบบจะแจง้ใหส้รา้ง
รหัสผา่น (หากผูใ้ชเ้ป็นผูด้แูล) 
  
ผูใ้ชท้ ีล่งทะเบยีน  
ระบวุา่มผีูใ้ชค้นใดลงทะเบยีนใบรับรองการเขา้สูร่ะบบ (เชน่ รหสัผา่น ลายนิว้มอื หรอืขอ้มลู smartcard) ทีปั่จจบุนัจัดเก็บ
อยูใ่น ControlVault  
  
ลบขอ้มลูผูใ้ช ้ 
ในบางครัง้อาจจําเป็นตอ้งลา้งขอ้มลูใน ControlVault เชน่ในกรณีทีผู่ใ้ชป้ระสบปัญหาในการใชห้รอืลงทะเบยีนใบรับรอง 
pre-Windows เพือ่รับการรับรอง ขอ้มลูทัง้หมดทีจ่ัดเก็บใน ControlVault สามารถลา้งออกไดจ้ากหนา้ตา่งนี ้ทัง้สําหรับผู ้
ใชร้ายเดยีวหรอืทกุราย 
  
ตอ้งป้อนรหัสผา่นผูด้แูล ControlVault เพือ่ลา้งขอ้มลูผูใ้ชท้ัง้หมดออกจากแพลตฟอรม์ คณุยังจะไดร้ับแจง้ใหป้้อนรหัส
ผา่นระบบ (pre-Windows) หากมกีารลงทะเบยีนใบรับรอง pre-Windows ใดๆ ไว ้เมือ่คณุลา้งขอ้มลูผูใ้ชท้ัง้หมด รหสั
ผา่นผูด้แูล ControlVault และรหัสผา่นระบบจะถกูรเีซต็ โปรดทราบวา่นีค่อืวธิเีดยีวในการลา้งรหสัผา่นผูด้แูล 
ControlVault  
  
หมายเหต:ุ เมือ่คณุลา้งขอ้มลูผูใ้ชท้ัง้หมด คณุจะไดร้ับแจง้ใหเ้ริม่ตน้คอมพวิเตอรใ์หม ่เป็นสิง่สําคัญทีค่ณุจะตอ้งเริม่ตน้
คอมพวิเตอรใ์หมเ่พือ่ใหร้ะบบทํางานอยา่งเหมาะสม 
  
ไมจํ่าเป็นตอ้งตัง้รหัสผา่นผูด้แูล ControlVault สําหรับการลา้งใบรับรองของผูใ้ชร้ายเดยีว เมือ่คณุคลกิ ลา้งขอ้มลูผูใ้ช ้
ระบบจะแจง้ใหค้ณุเลอืกผูใ้ชท้ีค่ณุตอ้งการลา้งใบรับรอง ControlVault ของบคุคลนัน้ เมือ่คณุเลอืกผูใ้ช ้ระบบจะแจง้ให ้
คณุป้อนรหัสผา่นระบบ (หากมกีารลงทะเบยีนใบรับรอง pre-Windows ไวเ้ทา่นัน้) 
  
หมายเหต:ุ  

หากคณุไดรั้บขอ้ผดิพลาดระบวุา่ไมส่ามารถสรา้งรหสัผา่นผูด้แูล ControlVault คณุควรเก็บถาวรใบรับรองของคณุ 
ลา้งขอ้มลูผูใ้ชท้ัง้หมดออกจาก ControlVault เริม่ตน้คอมพวิเตอรใ์หม ่และพยายามสรา้งรหสัผา่นอกีครัง้  
หากคณุไดรั้บขอ้ผดิพลาดระบวุา่ไมส่ามารถลา้งใบรับรองสําหรับผูใ้ชร้ายเดยีวนัน้จาก ControlVault ได ้คณุควร
เก็บถาวรใบรับรองของคณุ ลองลา้งขอ้มลูผูใ้ชท้ัง้หมดแลว้จงึพยายามลา้งขอ้มลูของผูใ้ชร้ายเดยีวนัน้อกีครัง้  
หากคณุไดรั้บขอ้ผดิพลาดระบวุา่ไมส่ามารถลา้งใบรับรองของผูใ้ชท้ัง้หมดออกจาก ControlVault คณุควร
พจิารณาดําเนนิการรเีซต็ระบบสิง่สําคญั! อา่นหวัขอ้ความชว่ยเหลอืในการรเีซต็ระบบกอ่นดําเนนิการรเีซต็ เพราะ
การทําเชน่นีจ้ะลา้งขอ้มลูการรักษาความปลอดภัยของผูใ้ชท้ัง้หมด   



หากคณุไดรั้บขอ้ผดิพลาดระบวุา่ไมส่ามารถสํารองขอ้มลู ControlVault และ TPM ใหย้กเลกิใชง้าน TPM ใน 
BIOS ระบบ ซึง่ทําไดโ้ดยการเริม่ตน้คอมพวิเตอรใ์หม ่แลว้กดปุ่ ม F2 เมือ่ระบบเริม่ตน้อกีครัง้เพือ่เขา้ถงึการตัง้คา่ 
BIOS จากนัน้เลือ่นไปที ่ความปลอดภยั > ความปลอดภัย TPM จากนัน้เปิดใชง้าน TPM อกีครัง้และลองเก็บ
ถาวรขอ้มลู ControlVault ของคณุอกีครัง้  
หากคณุตอ้งการขอ้มลูโดยละเอยีดเกีย่วกบัขอ้ความแสดงขอ้ผดิพลาดทีเ่จาะจง ไปที ่wave.com/support/Dell  



Self-Encrypting Drives: ข ัน้สงู  

Dell Data Protection | Access จัดการฟังกช์นัการรักษาความปลอดภัยทีใ่ชฮ้ารด์แวรข์อง self-encrypting drives ซึง่มี
การเขา้รหัสขอ้มลูทีฝั่งอยูใ่นฮารด์แวรข์องไดรฟ์ การจัดการนีใ้ชเ้พือ่ใหค้วามมั่นใจวา่มเีพยีงผูใ้ชท้ีไ่ดร้ับอนุญาตเทา่นัน้ที่
สามารถเขา้ถงึขอ้มลูทีเ่ขา้รหัส (เมือ่เปิดใชง้านการล็อคไดรฟ์)  
  
หนา้ตา่ง Self-Encrypting Drive ใน การจดัการอปุกรณ ์แสดงขึน้ตอ่เมือ่ม ีself-encrypting drives (SED) หนึง่ตวัขึน้
ไปอยูใ่นระบบของคณุ 
  
สิง่สําคญั! เมือ่ตัง้คา่ไดรฟ์แลว้ การป้องกนัขอ้มลูและการล็อคไดรฟ์ จะถกู "เปิดใชง้าน"  
  
การจดัการไดรฟ์  
ฟังกช์นัเหลา่นีช้ว่ยใหผู้ด้แูลไดรฟ์ สามารถจัดการการตัง้คา่ความปลอดภัยของไดรฟ์ การเปลีย่นแปลงในการตัง้คา่ความ
ปลอดภัยของไดรฟ์จะมผีลหลงัจากปิดการจา่ยไฟเขา้ไดรฟ์ 
  

การป้องกนัขอ้มลู  
แสดงสถานะ เปิดใชง้าน หรอื ยกเลกิใชง้าน สําหรับการป้องกนัขอ้มลู self-encrypting drive สถานะ "เปิดใชง้าน" หมาย
ความวา่มกีารตัง้คา่ความปลอดภยัของไดรฟ์ อยา่งไรก็ตาม ผูใ้ชจ้ะไมต่อ้งผา่นการรับรองกบัไดรฟ์สําหรับการเขา้ถงึเมือ่
อยูท่ี ่pre-Windows จนกวา่จะมกีารเปิดการล็อคไดรฟ์ 
  
คณุสามารถยกเลกิใชง้านการป้องกันขอ้มลู self-encrypting drive ไดจ้ากทีน่ี ่เมือ่ยกเลกิใชง้าน ฟังกช์นัความปลอดภยั
ขัน้สงูทัง้หมดของ self-encrypting drive จะถกูปิดและไดรฟ์ทํางานเป็นไดรฟ์แบบมาตรฐาน การยกเลกิใชง้านการ
ป้องกนัขอ้มลูจะลบการตัง้คา่ความปลอดภัยทัง้หมดดว้ย รวมถงึใบรับรองของผูด้แูลไดรฟ์และผูใ้ชไ้ดรฟ์ อยา่งไรก็ตาม 
ฟังกช์นันีไ้มส่ามารถเปลีย่นแปลงหรอืลบขอ้มลูผูใ้ชค้นใดในไดรฟ์ 
  
การล็อค  
แสดงสถานะ เปิดใชง้าน หรอื ยกเลกิใชง้าน สําหรับ self-encrypting drive โปรดดหูวัขอ้ Self-Encrypting Drive สําหรับ
ขอ้มลูเกีย่วกบัลกัษณะการทํางานของไดรฟ์ทีถ่กูล็อค  
  

การยกเลกิใชง้านการล็อคไดรฟ์ไวช้ัว่คราวอาจเป็นสิง่จําเป็น ซึง่คณุสามารถทําไดจ้ากทีน่ี ่แตไ่มแ่นะนําใหทํ้าเพราะจะ
ทําใหไ้มต่อ้งใชใ้บรับรองในการเขา้ถงึไดรฟ์เมือ่การล็อคไดรฟ์ถกูยกเลกิใชง้าน ดงันัน้ผูใ้ชแ้พลตฟอรม์ทกุคนจะสามารถ
เขา้ถงึขอ้มลูไดรฟ์ได ้การยกเลกิใชง้านการล็อคไดรฟ์ไมไ่ดล้บการตัง้คา่ความปลอดภยัใดๆ รวมถงึใบรับรองของผูด้แูล
ไดรฟ์และผูใ้ชไ้ดรฟ์หรอืขอ้มลูผูใ้ชใ้ดๆ บนไดรฟ์  
  

ขอ้ควรระวงั! หากคณุถอนการตดิตัง้โปรแกรมประยกุต ์Dell Data Protection | Access กอ่นอืน่คณุตอ้งยกเลกิใชง้าน
การป้องกนัขอ้มลูของ self-encrypting drive และปลดล็อคไดรฟ์  
  

ผูด้แูลไดรฟ์  

แสดงผูด้แูลไดรฟ์ปัจจบุนั ผูด้แูลไดรฟ์สามารถเปลีย่นผูใ้ชท้ีจ่ะมาเป็นผูด้แูลไดรฟ์ไดจ้ากทีน่ี ่ผูด้แูลคนใหมต่อ้งเป็นผูใ้ช ้
Windows ทีถ่กูตอ้งในระบบทีม่สีทิธิร์ะดบัผูด้แูลระบบ ระบบสามารถมผีูด้แูลไดรฟ์ไดเ้พยีงหนึง่ชือ่เทา่นัน้ 
  

ผูใ้ชไ้ดรฟ์  

แสดงผูใ้ชไ้ดรฟ์ทีล่งทะเบยีนไว ้และจํานวนผูใ้ชปั้จจบุนัทีล่งทะเบยีนไว ้จํานวนผูใ้ชส้งูสดุทีส่นับสนุนขึน้อยูก่บั self-
encrypting drive (ปัจจบุนั ผูใ้ช ้4 คนสําหรับไดรฟ์ Seagate และ 24 คนสําหรับไดรฟ์ Samsung)  
  

การซงิคร์หสัผา่น Window  
คณุสมบตักิารซงิโครไนซร์หสัผา่น Windows (WPS) กําหนดรหัสผา่น Self-Encrypting Drive ของผูใ้ชใ้หเ้หมอืนกบัรหสั
ผา่น Windows โดยอัตโนมตั ิฟังกช์นันีไ้มไ่ดบ้งัคบัใชก้บัผูด้แูลไดรฟ์ มผีลกบัผูใ้ชไ้ดรฟ์เทา่นัน้ การทํางานของ 
WPS สามารถนําไปใชใ้นสภาพแวดลอ้มระดบัองคก์ร ซึง่ตอ้งมกีารเปลีย่นรหสัผา่นเมือ่ครบชว่งเวลาทีร่ะบ ุ(เชน่ ทกุๆ 90 



วัน) เมือ่เปิดใชง้านตวัเลอืกนี ้รหสัผา่น self-encrypting ของผูใ้ชท้ัง้หมดจะไดร้ับการอัพเดตโดยอตัโนมัตเิมือ่รหัสผา่น 
Windows เหลา่นีถ้กูเปลีย่น 
  
หมายเหต:ุ เมือ่เปิดใชง้านการซงิโครไนซร์หสัผา่น Windows (WPS) จะไมส่ามารถเปลีย่นรหสัผา่น Self-Encrypting 
Drive ของผูใ้ชไ้ด ้โดยตอ้งเปลีย่นรหสัผา่น Windows เพือ่ใหอ้พัเดตรหสัผา่นของไดรฟ์โดยอัตโนมัต ิ
   
จดจําชือ่ผูใ้ชล้า่สดุ  
เมือ่เปิดใชง้านตวัเลอืกนี ้ชือ่ผูใ้ชล้า่สดุทีป้่อนจะแสดงขึน้เป็นคา่เริม่ตน้ในฟิลด ์ชือ่ผูใ้ช ้ของหนา้จอการรับรอง pre-
Windows 
  
การเลอืกชือ่ผูใ้ช ้ 
เมือ่เปิดใชง้านตวัเลอืกนี ้ผูใ้ชส้ามารถดชูือ่ผูใ้ชไ้ดรฟ์ทัง้หมดในฟิลด ์ชือ่ผูใ้ช ้ของหนา้จอการรับรอง pre-Windows  
  
ลบการเขา้รหสั  
ตัวเลอืกนีส้ามารถใชเ้พือ่ "ลบ" ขอ้มลูทัง้หมดใน self-encrypting drive ซึง่ทีจ่รงิแลว้ไมใ่ชก่ารลบขอ้มลู แตเ่ป็นการลบ
คยีท์ีใ่ชเ้ขา้รหสัขอ้มลูนัน้ จงึทําใหข้อ้มลูนัน้ไมส่ามารถใชไ้ด ้ไมม่ทีางใดทีจ่ะกูค้นืขอ้มลูไดรฟ์ไดห้ลงัจากลบการเขา้
รหัส นอกจากนี ้การป้องกันขอ้มลู self-encrypting drive จะถกูยกเลกิใชง้านและไดรฟ์จะพรอ้มสําหรับจดุประสงคใ์หม ่  
  
หมายเหต:ุ  

หากคณุไดรั้บขอ้ผดิพลาดใดๆ เกีย่วกบัฟังกช์นัการจัดการ self-encrypting drive ใหทํ้าการปิดเครือ่งคอมพวิเตอร์
อยา่งสมบรูณ์ (ไมใ่ชเ่ริม่ระบบใหม)่ แลว้รสีตารท์  
หากคณุตอ้งการขอ้มลูโดยละเอยีดเกีย่วกบัขอ้ความแสดงขอ้ผดิพลาดทีเ่จาะจง ไปที ่wave.com/support/Dell  



ขอ้มลูอปุกรณก์ารรบัรอง   

หนา้ตา่งขอ้มลูอปุกรณ์การรับรองใน การจดัการอปุกรณ ์แสดงขอ้มลูและสถานะของอปุกรณ์การรับรองทัง้หมดที่
เชือ่มตอ่อยู ่(เชน่ ตวัอา่นลายนิว้มอื ตวัอา่น smartcard ทั่วไปหรอื contactless smartcard) บนระบบ 



การสนบัสนนุทางเทคนคิ  

การสนับสนุนทางเทคนคิสําหรับซอฟตแ์วร ์Dell Data Protection | Access สามารถดไูดท้ี ่support.dell.com 



Wave TCG-Enabled CSP  

Wave Systems Trusted Computing Group (TCG)-enabled Cryptographic Service Provider (CSP) มโีปรแกรม
ประยกุต ์Dell Data Protection | Access รวมอยู ่และพรอ้มสําหรับใชไ้ดท้กุเมือ่ทีจํ่าเป็นตอ้งใช ้CSP ทัง้โดยการเรยีก
ใชโ้ดยตรงจากโปรแกรมประยกุตห์รอืสามารถเลอืกไดจ้ากรายการ CSP ทีต่ดิตัง้ไว ้เมือ่ทําได ้ใหเ้ลอืก “Wave TCG-
Enabled CSP” เพือ่ใหม้ั่นใจวา่ TPM สรา้งคยี ์และคยีแ์ละรหสัผา่นของคยีนั์น้ไดร้ับการจัดการโด Dell Data Protection 
| Access 
  
Wave Systems TCG-enabled CSP ชว่ยใหโ้ปรแกรมประยกุตส์ามารถใชฟั้งกช์นัทีม่อียูบ่นแพล็ตฟอรม์ทีส่อดคลอ้งกบั 
TCG ไดโ้ดยตรงผา่นทาง MSCAPI โมดลู TCG-enhanced MSCAPI CSP นีเ้องทีใ่หก้ารทํางานแบบอะซมิเมตรกิของ
คยีบ์น TPM และใชป้ระโยชนจ์ากระบบความปลอดภยัทีเ่พิม่ประสทิธภิาพที ่TPM มใีห ้โดยไมค่ํานงึถงึขอ้กําหนด
เจาะจงของผูค้า้ในสว่นทีเ่กีย่วกบัผูใ้หบ้รกิาร Trusted Software Stack (TSS) 
  
หมายเหต:ุ หากคยี ์TPM ทีส่รา้งโดย Wave TCG-enabled CSP ตอ้งการรหสัผา่น และผูใ้ชไ้ดส้รา้งรหัสผา่นหลกั TPM
รหัสผา่นของคยีแ์ตล่ะตวัจะถกูสรา้งแบบสุม่และจัดเก็บไวใ้นหอ้งนริภยัรหัสผา่น TPM  
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